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L es differentes interfaces

e Mall
— A priori conflance dans le champ From:
— Possibilité de challenge MD5
— Support S/IMIME

« Web
— Authentification native sympa (mot de passe)
— Utilisation de certificats x.509
— Nombreuses autres methodes implémentées

« SOAP

— Authentification de I'utilisateur
Oou
— authentification de I'application cliente

{5?.&31
AL CR&

http://www.cru.fr

IN
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L'authentification native de sympa

« Utilisée pour I'acces a l'interface web (et SOAP)

e Couple emalil + mot de passe

» Gestion actuelle des mots de passe :
— Mdp initial puis personnalise par 'utilisateur
— Crypté (réversible) dans la base de données
— Possibilité de rappel du mot de passe

Dans le futur :
— Stockage d’'une empreinte MD5
— Plus de rappel du mot de passe
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Gestion des sessions

« Login:
1. Authentification
2. Cookie de session positionné

« Cookie = md5(email+secret serveur)
 Logout = suppression du cookie

Dans le futur, table des sessions coté serveur
— Plus de gestion du secret serveur
— Permet le Single Logout
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Les modes d’authentification
(interfaces web et SOAP)

 Native Sympa
 LDAP
e CAS

e Generic SSO (convient pour Shibboleth,
LemonLDAP,...)

o Paramétrage dans le fichier auth.conf
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Le ficher auth.conf

o Auth.conf par défaut
user_table
regexp .*
e Configurable pour chaque virtual host
— /lhome/sympa/etc/auth.conf
— /home/sympa/etc/myvhost/auth.conf
o Definit:
— les modes d’authentification utilisés
— la séguence (+expressions régulieres)
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)

Exemple d’'un auth.conf

cas
base url https://sso-cas.cru.fr
auth_service_name cas-cru

Idap _host Idap.cru.fr:389
l[dap_get_email by uid_filter (uid=[uid])
|dap_suffix dc=cru,dc=fr

l[dap_scope sub

|[dap _email_attribute mail

l[dap

regexp univ-x\.fr
nost ldap.univ-x.fr:389

suffix dc=univ-rennesl,dc=fr

get_dn_by uid_filter (uid=[sender])

get_dn_by email _filter (J(mail=[sender])(mailalternateaddress=[sender]))
email_attribute mail

user table
L [n egative_regexp ((univ-rennesl)|(univ-nancy2))\.fr

Qe
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Mixer les modes d’authentification

liste des listes

n

personnels et étudiants
de Nancy 2

futhentification centrale

~

’@rsunnes extérieures

adresze email ;

mot de pazse !

| | Login

Premier login ¥

\

Ce zervedr wous propose un acceés aux listes do domaine univ-nancyZ.fr. Un autre
servedr de listes dédié aux listes étudiants est également disponible. YWous pouves

ainzi choizir wos options d'abonnement, vous désabonner, accéder aux archives ou
gérer les listes dont vous &tez propriétaires, Mooz vous conseillans la lecture du
modéle de charte dez abonnés, ainzi que celle des propriétaires de listes, Pour
demander la création d'une nouvelle lizte, compléter ce formulaire et addreszer-le
au secrétariat du CRL.

Enfin, une Foire Aux guestions (FAQ) pourra wous aider dansz l'utilization de cette
interface,

Categories de liste

\ Mot de pasze perdu ¢
\ /
N > 4

* Listes de Personnel Mancy 2 * Listes en lien avec une application

Université Paie et heures complémentaires
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L’authentification LDAP

1. Utilisateur saisit email/uid + mot de
passe

2. Interrogation LDAP
e get dn by email ou get dn by uid
3. Vérification du mot de passe

e bind LDAP avec DN utilisateur + mot de
passe
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Paramétrage LDAP

e host, bind_dn, bind_password, timeout
e use ssl, ssl version, ssl_ciphers
o suffix, scope

e get_dn_by uid filter,
get_dn by email filter

e emaill_attribute, alternative_email_attribute
e authentication_info url
e regexp, negative_regexp

QC-*-:',..! CR“' 10

L“'L|[L\ http://www.cru.fr



Comite Reseau des Universites

L ’authentification CAS

 Rappel CAS
— Service de Single Sign-On
— Déployeé dans de nombreuses universités
— Utilise le mécanisme des redirections HTTP
— CAS ne vénhicule qu’un identifiant utilisateur
— Fonctionnement en mode proxy
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L'authentification CAS dans Sympa

 Configuration de 1 ou +eurs serveurs CAS
— Menu déroulant pour sélectionner le serveur

« Le serveur CAS ne fournit pas I'adresse emalll
— Sympa interroge un serveur LDAP

« Parametre non_blocking_redirection
— Permet une authentification transparente

Utilisation du mode proxy (pour SOAP)
1. Uportal fournit un proxy ticket
2. Sympa valide le proxy ticket aupres du serveur CAS

*ZC-'-:'\! CR m 12
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Exemple de configuration

cas
base url https://sso-cas.cru.fr
non_Dblocking_redirection on

auth_service _name cas-cru

0 _host |dap.cru.fr:389

0_get _email by uid_filter (uid=[uid])

0 timeout 7/

0_suffix dc=cru,dc=fr dentifiant
D _scope sub CAS
0_email_attribute mail

ellc oo o lNe)
D D D Y QDY QD
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L'authentification Shibboleth

e Rappel sur Shibboleth :
— Systeme de fedération d’identités
— Transmet des attributs utilisateur

— Brique « fournisseur de services » :
 Module d’authentification pour Apache
* Installé en frontal de l'interface web de Sympa
* Fournit les attributs via des champs d’entéte HTTP
o Attributs utilisables par l'interface web de Sympa

5 CRU 14
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Intégration Shibboleth dans Sympa

o Définition d’un connecteur générique
(generic_Ssso)
— Utilisable avec LemonLDAP, PAPI, Feide,...
e Pré-requis:
— Controle d’acces en amont (Apache)
— Active sur une URL
e /sympa/sso_login/mon_sso

— Attributs (email) transmis via champ d’entéte
HTTP (= variable d’environnement)

2 CRU 15
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/Shibboleth [ Sympa

login banner
sso_login
identifiant
emalil
»
/4
Fournisseur
d’identités
L Shibboleth
Apache Sympa

LR ECR&® 16
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/Exemple de conflguratlon \
Sympa (auth.conf)

generic_sso

: service_name Fédération du CRU_ ["*"""a"

: service_id [federation_cru ]/

: http_header_prefix HTTP_SHIB
email_http_header HTTP_SHIB_EMAIL _ADDRESS

QL. 17
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/Exemple de configuration \
Apache

_<Locat|on /sympa/sso_login{federation_ cru]>
~ AuthType shibboleth /

. require email
. </Location>

identifiant du service
dans le fichier auth.conf
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Pour résumer...
L'authentification

* Plusieurs modes d’authentification web :
— Natif
— LDAP
— CAS
— Shibboleth (generic_sso)

* |lIs peuvent étre mixes
— Exemple : CAS ou LDAP ou natif

5 CRU 19
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