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SYMPA : retour d'expérience
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Les Listes de diffusion : avantMise en oeuvre

 Utilisation des familles de listes pour les différentes 
messageries
 Assigne la priorité, les scénarios, les contraintes par famille
 Une partie de la QoS est gérée par les smtp

 Utilisation des LDAP et SQL named filters et des 
Custom::Condition pour les droits
 Interroge les bases de données existantes
 Développement d'un service central de stratégies de droits

 Utilisation des listes automatiques pour les listes « à la 
demande »
 définition d'une charte de nommage
 plusieurs familles automatiques

 Intégration de wwsympa dans la charte des portails existants
 Création d'un portail de listes à façon pour expliquer et tester 

les droits
 accompagnement sur les listes automatiques
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Messagerie de commandement 1/3

 Un ensemble de listes mises à jour sur l'annuaire LDAP
 Création d'une famille dans sympa
 Stockage de la liste des listes d'une famille dans une table SQL
 Création d'une interface pour gérer les listes dans la famille
 script quotidien :

 réinstancie les familles
 met à jour les annuaires sur les listes publiques pour Thunderbird
 màj des contacts dans AD/Exchange pour Outlook
 force la màj des membres

 Listes avec sources de données LDAP
 Abonnement/Désabonnement fermé, réception forcé à mail

SQL
déf.

listes

XML sympa

LDAP
+ AD
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Messagerie de commandement 2/3

 L'interface d'admin de la famille : phpMyEdit
 Gestion des sources de données : en SQL ou via wwsympa
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Messagerie de commandement 3/3

 config.tt2
 send commandement
 subscribe close
 unsubscribe close
 ...

 scenari/send.commandement
 search(cmdt.sql,[sender])   smtp,smime,md5  -> do_it

 cmdt.sql
 sql_named_filter_query
 db_type mysql
 db_name,db_host,db_user,db_passwd
 statement SELECT COUNT(*) FROM personnels WHERE uid=CONCAT( 

SUBSTRING_INDEX(SUBSTRING_INDEX([sender], '\@', 1), '\+', 
1) , '\@', SUBSTRING_INDEX([sender], '\@', -1)) AND 
position = 'chef'
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Listes automatiques 1/12

 Rappel :
 forte croissance du périmètre
 ne peut anticiper la demande
 pas de nouvelle charge

d'administration
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Listes automatiques 2/12

 Définition d'une charte de nommage
 le nom de la liste doit porter la définition du périmètre 

des destinataires
 liste.sites-56@ 
 liste.sites-paca@ 
 liste.civils.sites-56@ 

 Logique charte/lexique => expression dans le SI
 Eléments de la charte à traduire en requête ldap

 sites => (objectClass=OrganizationalUnit)
 56 => (zipCode=56*)

 Implémenter les droits
 si requis

 Interface utilisateur
 Rendre humaine la notation technique

 Routage smtp
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Listes automatiques 3/12

 Un exemple de charte : liste.chefs-56

<mail> ::= 'liste.' <personnels> '-' <unites>

<personnels> ::= 'personnels' | <categorie>

<categorie> ::= 'chefs' | 'plongeurs' | 'pilotes' | ...

<unite> ::= <dept> | <region> | <site>

<dept> ::= '0' | '1' | '2' ...

<region> ::= 'idf' | 'paca' | ...

<site> ::= 'site-' <lieu>

<lieu> ::= 'grenoble' | 'lyon' | ...
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Listes automatiques 4/12

Façon all-in-one TT2 : auto-cio.40 [CHIEF INFO OFF of 40]

  /home/sympa/etc/families/ageoccupation/config.tt2 
      ... 
      user_data_source include2 
      [% 
      occupations = { 
          cto = { title=>"chief technical officer", abbr=>"CHIEF TECH OFF" }, 
          coo = { title=>"chief operating officer", abbr=>"CHIEF OPER OFF" }, 
          cio = { title=>"chief information officer", abbr=>"CHIEF INFO OFF" }, 
      } 
      nemes = listname.split(''); 
      THROW autofamily "SYNTAX ERROR: listname must begin with 'auto' "
           IF (nemes.size != 2 || nemes.0 != 'auto'); 
      tokens = nemes.1.split('\.'); 
      THROW autofamily "SYNTAX ERROR: wrong listname syntax" IF (tokens.size != 2 
|| ! occupations.${tokens.0} || tokens.1 < 20 || tokens.1 > 99 ); 
      age = tokens.1 div 10; 
      %] 
      custom_subject [[% occupations.${tokens.0}.abbr %] of [% tokens.1 %]] 
      subject Every [% tokens.1 %] years old [% occupations.${tokens.0}.title %] 
      include_ldap_query 
      attrs mail 
      filter (&(objectClass=inetOrgPerson)(employeeType=[%          
                   occupations.${tokens.0}.abbr %])(personAge=[% age %]*))
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Listes automatiques 5/12

 On crée des modules perl pour n'avoir qu'un seul code

 On rassemble la logique métier dans un module qui renvoie un 
hash

Categories.pm
our $fonctions = {
 'chefs' => { lib=>"Chefs", filtre=>"(OrganizationalRole=Chef)", },
 'civils' => { lib=>"Civils", filtre=>"(employeeType=CIVIL)", },
  ...
Sites.pm
our $sites = {
  'orleans'=> { lib=>'Orléans', filtre=>'(zipCode=45000)', },
  ...

Automate.pm
use $fonctions; ...

sub compute {
  my $listname = shift;
  # logique métier
  return { hash des paramètres de la liste };
}
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Listes automatiques 6/12

 On va utiliser un même module pour les droits et la conf.tt2
 sympa.conf

 automatic_list_create automate

 scenari/automatic_list_creation.automate
 CustomCondition::automate([sender],[family],[automatic_listname]) 

smtp,md5,smime -> do_it

 scenari/send.automate
 CustomCondition::automate([sender],'commandement', [list->name] 

smtp,md5,smime -> do_it

Template
::Plugin

::Automate

filter()

custom_conditions/
automate.pm

Template::Plugin
::Automate::filter()

families/
commandement/

config.tt2

[% USE $Automate %]
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Listes automatiques 7/12

 Template/Plugin/Automate.pm
 On crée un nouveau filtre pour TT2, qui sera utilisable pour les 

scénarios via CustomCondition

package Template::Plugin::Automate;
use Template::Plugin::Filter;
use base qw( Template::Plugin::Filter );

sub filter { # 'conf?liste.chefs-17'  'soap?liste.chefs-17'
  my ($self, $param) = @_;
  ($rien, $action, $listname) =
    $param =~ m/^\s*(([a-z]+)\?)?(.*)\s*$/;

  # calcule la conf en fonction du nom de la liste

  if ($action eq 'soap') { # pas très élégant, soit
    return {param=>conf };
  }else {
    return "include_ldap_2level_query\nfilter1 ...\nfilter2...";
  }
}
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Listes automatiques 8/12

 config.tt2

 expl/liste/config

[% USE Automate %]

visibility secret
priority 5
...
[% 'conf?' _ listname FILTER $Automate %]

visibility secret
priority 5
...
include_ldap_2level_query
filter1 ...
filter2 ...
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Listes automatiques 9/12

 custom_conditions/automate.pm
 gère les droits pour sympa, comme pour le serveur soap

use Template::Plugin::Automate;

my $conf = 
Template::Plugin::Automate::filter('conf?liste.chefs-56');

return -1; # interdit
return 1;  # a les droits
return undef; # erreur survenue
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Listes automatiques 10/12

 interface client XUL
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Listes automatiques 11/12

main.cf
transport_maps = regexp:/etc/postfix/transport_regexp
sympa_destination_recipient_limit = 1
sympabounce_destination_recipient_limit = 1
sympafamily_destination_recipient_limit = 1

transport_regexp
/^bounce+.*\@lists\.gendarmerie\.fr$/ sympabounce:
/^.*+owner\@lists\.gendarmerie\.fr$/ sympabounce:
/^liste\..*-(owner|request|editor|unsubscribe|subscribe)\@lists\.gendarmerie\.fr$/ sympa:
/^liste\..*\@lists\.gendarmerie\.fr$/ sympafamily:
/^.*\@lists\.gendarmerie\.fr$/       sympa:

master.cf
sympa     unix  -       n       n       -       -       pipe
  flags=R user=sympa argv=/usr/lib/sympa/bin/queue ${recipient}
sympabounce  unix  -       n       n       -       -       pipe
  flags=R user=sympa argv=/usr/lib/sympa/bin/bouncequeue ${user}
sympafamily  unix  -       n       n       -       -       pipe
  flags=R user=sympa argv=/usr/lib/sympa/bin/familyqueue ${user} commandement
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Listes automatiques 12/12

 Notes
 La logique métier peut être hors de sympa 

(webservices)
 Sympa cache pendant 1 heure, mais nous 

pouvons utiliser Cache::File
 Réutiliser le même module pour accepter le mail 

au niveau smtp
 Les utilisations peuvent être simples :

 Constituer rapidement une fonctionnalité 
listes/sgbd

 Donner des fonctionnalités de listes à des 
applications

 Valoriser son SIRH
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Les Listes de diffusion : avantPostfix : master.cf

 Postfix permet d'enchaîner différents filtres pour traiter un 
message. Il gère les files d'attente et passe le mail à des pipes 
ou des sockets sous le protocole smtp.

 On peut utiliser ce principe pour contrôler le mail avant qu'il ne 
soit donné à sympa :
 vérification liste inexistante
 vérification sommaire de droits

 On peut créer un daemon smtp facilement avec perl.
 Ici on déclare donner le mail à un daemon écoutant sur :25001
 Il va nous redonner le mail sur :25002 (on met postfix à 

l'écoute)

master.cf :
smtp             inet  n   -    -   -   -       smtpd
        -o content_filter=smtp:localhost:25001

127.0.0.1:25002  inet  n   -    -   -   -   smtpd
        -o content_filter=
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Les Listes de diffusion : avantNet::Server::Mail 1/3

package MonServeur;
use Net::Server::PreFork;
@ISA = qw(Net::Server::PreFork);
use Net::Server::Mail::ESMTP; # maintenance cpan gie

__PACKAGE__->run(port=>25001, background=>1);

sub process_request {
  # un mail arrive
  my $smtp = new Net::Server::Mail::ESMTP;
  $smtp->register('Net::Server::Mail::ESMTP::8BITMIME');
  $smtp->set_callback( DATA => \&control );
  $smtp->process;
  return;
}
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Les Listes de diffusion : avantNet::Server::Mail 2/3

use Email::Simple;

sub control {
  $session = shift;
  $sender  = $session->get_sender();
  @recipients = $session->get_recipients();
  $mail = Email::Simple->new( $session->{_data} );
  $en_string = $mail->as_string;

  # ai-je un fichier config contenant status open dans expl/
  # pour cette liste ?

  if ($bad) {
    return (0, 554, 'non merci');
  }else {
    renvoie_postfix($en_string, $sender, \@recipients, 25002);
  }
}
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Les Listes de diffusion : avantNet::Server::Mail 3/3

use Net::SMTP;

sub renvoie_postfix {
  my ($en_string, $sender, $recipients, $port) = @_;

  my $smtp = Net::SMTP->new( 'localhost', Port => $port, );
  $smtp->mail($sender);
  $smtp->recipient(@$recipients);
  $smtp->data();
  $smtp->datasend($$en_string);
  $smtp->dataend();
  $smtp->quit;
}
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Les Listes de diffusion : avantqpsmtpd 1/3

 Problème : le mail a été accepté, on doit 
envoyer un bounce

 Solution : mettre notre traitement en 
frontal de postfix, pour refuser le mail 
lors de la transaction

 qpsmtpd est un daemon perl sur 
Net::Server ou mod_perl2 (perl.org, 
apache.org, lists.mysql.org)

 mise en oeuvre très simple (plugins)
 postfix reçoit le mail dans un pipe 

(cleanup)
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Les Listes de diffusion : avantqpsmtpd 2/3

 qpsmtpd fournit des hooks à chaque étape 
du protocole SMTP

 Un plugin est un script perl qui :
 fournit une ou plusieurs méthode à 

appeler lors de ces hooks
 renvoie un code d'erreur :

 DONE : fin du traitement, j'ai tout fait
 DECLINED : rien à signaler pour moi
 DENY : refuser en 550
 DENYSOFT : refuser en 450
 *_DISCONNECT : avec déconnection
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Les Listes de diffusion : avantqpsmtpd 3/3

 appliqué à sympa :

use Qpsmtpd::DSN; # RFC 1893

sub hook_rcpt { # RCPT TO
  my ($self, $transaction, $recipient) = @_;
  return (DECLINED) unless $recipient->host && 
$recipient->user;
  my $host = lc $recipient->host;
  my $user = lc $recipient->user;
  # ... cherche config, met en File::Cache
  return Qpsmtpd::DSN->no_such_user("mail to $bad not 
accepted here")
    if ($pas_de_status_open_pour_cette_liste_et_robot) 
  # on laisse les autres plugins agir à leur tour
  return (DECLINED);
}
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Architecture

mysql

ldap

mysql

ldap

réplication

snapshot

snapshot

heartbeat / mon

NFS / DRBD
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Quelques chiffres

 2000 listes en familles
 Fonds de 900 listes automatiques (suppression 

hebdomadaire)
 1.500.000 mails émis / mois
 Plus grosse liste : 87.000 membres (ldap)
 Les 10 plus grosses listes font 500.000 inscriptions
 40 listes non utilisées
 Archives quasi-inexistantes

 Serveur 6GB, bi-Xeon
 Plus gros consommateur : snapshot openldap
 Load average : Min: 0.00 Avg: 0.10 Max: 2.26



 p  27 Retour d'expérience Sympa – CNAM 07 juin 2007

Avenir

 Nouvelle montée en puissance attendue par de 
nouveaux critères pour joindre ses pairs

 Intégration de fonctionnalités Sympa dans 
Thunderbird

 Meilleur traitement des bounces


